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FI1SA DISCIPLINEIL

|.Date despre program
1.1 Institutia de invat&mant superior

1.2 Facuhatea/Departamentul

1.3 Domeniul fundamental

1.4 Domemnul de studii universitare avansate
1.5 Ciclul de swudii

1.6 Programul de studii/Calificarea

2.Date despre disciplina

2.1 Denurmrea disciplinei

2.2 Tetularul activitiyilor de curs
2.3 Trularul activitagiior de seminar

2.4 Anul de studiu 1 2.5 Semestrul

UNIVERSITATEA VALAHIA DIN TARGOVISTE
- [OSUD

Scoala Doctorala de Stitnte Fconomice st Umaniste
STINTE ECONOMICE

MANAGEMENT

Doctoray

Stitnge economice - Management

MANAGEMENTUL INFORMATIILOR
Prof. umv. dr. Marius Petrescu
Prof. umv. dr. Martus Petrescu

2.6 Tipul de E 2.7 Regimul Obl.
evaluare disciplinei

3. Timpul tota! estimat (ore pe semestru al activititilor didactice)

3.1 Numdr de ore pe 3 din care: 3.2 curs

saptimani

3.4 Total ore din planul de 36 din care: 3.5 curs

invatamant
Distributia fondului de ump

Studiui dupa manual. suport de curs. bibliografie si notite

Documentare suplimentard in biblioteca. pe platformele electronice de specialitate si pe teren 22
Pregatire seminarii/laboratoare. teme, referate, portofolii si eseurt

Tutonat

Examindri

Alte activitayi

3.7 Total ore studiu individual
3.8 Total ore pe semestru

3.9 Numarul de credite

4.Preconditii (acolo unde este cazul)
4.1 de cumculum
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3 3.3 seminar/laboraior i

24 3.6 seminar/laborator 12

100
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4.2 de competenie

5.Conditii (acolo unde este cazul)

5.1 de destagurare a cursului - Sistem online, prin intermediul platformei Moodle

(hitps://moodle.valahia ro) 51 aplicatiel Microsott Teams
— Sala cu videoproiector. tabla de scris

3.2 de destasurare a

- Sistem online, pri ntermediul platformer Moodle
seminarulu/laboratorulul

{htips:/ymoodle.valahia.ro) §i aplicajiei Microsott Teams
- Sald cu videoprowector. tabla de scris

6.Competente specifice acumulate

Compeiente  C'1. Cenogtinie avansate in domeniul management

profesionale (6. Abilitati de documentare, elaborare i valorificare a lucraritor stiintifice

Competente  CT6. Caliap de conducere

transversale  CT7. Cunostinie privind managementui carierei. precum si insusirea de tehnici privind
cdutarea umi loc de muncd si de creare de tocuri de munca pentru algi

7 Obiectivele disciplinei (reiesind din grila competentelor specifice acumuiate)

T Obrecuvul  Insugirea cunostingelor si formarea abilitatilor necesare in domeniul managementubn

general al imtormatiilor.

disciplines Elaborarea unor strategii coerente de securizare a spatiului in care sunt preiucrate si
transferate intormatii.

Implementarea unei viziuni integrate asupra folosirii informatiei. asigurani securitdgii si
conservarii acesteia.

Conceperez $1 adoptarea masurilor necesare asiguririi securitdtii informatiilor clasificate in
vederea elimindrii oricarui risc de compromitere.

7.2 Obiectivele Adoptarea unei noi atitudini tata de securitatea informatiilor clasificate si fata de
specifice informatiile neclasificate care nu sunt date publicitatii, impus3 de statutu! de membru

NATO s1in UE.

Identificarea unor noi solutii de asigurare a transparentei informatiilor de interes public.
pentru obyinerea, definerca si utilizarea de informatii care conduc la restrangerea exercitiului
unor dreptun si libertap tundamentaie.

Aplicarea modalitafilor de eficientizare a activitilii prin utilizarea fortei informatiilor.
aprecierea competeniei protesionale a persoanelor care vehiculeaza informatii, in special
clasificate.

Evidenierea nevoii de securitate pentru teate categoriile de informatii §i. in special, pentru
securitatea sistemelor care le gestioneaza st le prelucreaza in mod automat.

Acoperirea problematicii managementului intormatiilor la mvelul standardetor Aliangei
Nord-Atlantice §i ale Uniunii Europene,

#.Continuturi

8.1 Curs

Metede de predare Observatii
I. Managemental informatiilor. Notiuni de baza.
Concepte. Expunerea, dezbaterea, 2 ore
1.1. Evolupa societdtis pe fondui globalizirii conversatia
1.2, Teornia informattei: mod de abordare, definitii
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b3, Utilizarea informatiilor intr-o organizaie

I1. Informatii clasificate. Concepte. Categorii.

2.1. Regimul informatitlor clasificate in sistemul national,
NATO si al Uniunii Europene

2.2, Specificu si conditionalitatile nivelurilor de clasificare
2.3. Rolul marcaielor de securitate

2.4, Caracteristicile informatiilor clasificate

1. Cadrul legistativ $i instituional national in domeniul
securitatii informatiilor.

3.1. Reglementan nationale privind protectia intormatiilor
clasificate

3.2. Institutii competente in coordonarea implementérii
masurifor de securitate i a controlului acestora

3.3. Rolul 3i competeniele Autoritatilor Desemnate de
Securitate.

IV. ORNISS - Autoritate Nationalad de Securitate

4.1. Conceptul de Autoritate Nagionald de Securitate

4.2. Rolul si competentele Autoritafii Najionale de Securrtate
in managementul sistemului de securitate a informatiilor
clasificate

V. Cadrul legislativ si institutional euroatlantic in
domeniul securititii informatiilor.

5.1. Politica de securitate a NATO si directivele sale de
implementare

5.2, Cadrut instituional la nivelul NATO in domeniul
securitdlii informatiilor clasiticate

5.3. Reglementdri de securitate 1a nivelul Uniunii Europene
5.4. Organizarea de securitate la nivelul structurilor centrale
ale Uniunii Europene.

VL. Organizarea de securitate si domenii de securitate
6.1. Componente ale sistemului de securitate

6.2. Misuri generale st domenii de securitate

6.3, Structuri organizajionale de securitate

VI1. Accesul la informatii clasificate

7.1. Accesul persoanelor fizice la informatii clasificate:
necesitate, proceduri; caracteristici

7.2, Accesul persoanelor juridice la informatii clasificate:
domeniu, competenie. procedurl. caracteristici

V1I1. Securitatea fizica si a documentelor si
Managementul Sistemului National de Registre

8.1. Securitatea fizica: definitic. rol, principii generale.
caracterstic:

8.2, Procese 1 proceduri de gestionare a informatiilor
clasificate

8.3. Organizarea si dezvoltarea Sistemuiui National de
Registre: concept. proceduri, mod de organizare

8.4, Controlul fluxuhui documentelor clasificate

R.5. Inspectii de securitate

F012.2010.Ec.2

Expunerea, dezbaterea, 2ore
conversatia

Expunerea. dezbaterea. 2ore
conversatia

Expunerea, dezbaterea, 2 ore
conversatia

Expunerea, dezbaterea, 2 ore

conversatia

Expunerea, dezbaterea. 2 ore
conversatia
Cxpunerea, dezbaterea,
conversatia 2 ore
Expunerea, dezbaterea, 2 ore
conversatia
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IX. INFOSEC. Securitatea cibernetica. Expunerea, dezbaterea,

9.1. Securitatea informatiilor clasificate vehiculate in format conversatia 2 ore
electronic: domenii, componente

9.2. Mecanisme, proceduri

U.3. Asigurarea securitapii cibernetice

X. Managementul riscarilor si incidentelor de securitate Expunerea, dezbaterea, 2 ore
10.1. Riscun de securitate conversatia

10.2. Amemnfiri. Vulnerabilitag,

10.3. Gesuonarea riscurilor

X1. Relatii internationale

L1.1. Cooperarea international4 privind protecyia informatiilor Expunerea, dezbaterea,

clasificare conversalia 2 ore
11.2. Incheierea acordurilor bi si/sau muftilaterale de protectie

reciprocd a informatiilor clasificate: proceduri, conditionalitd

XI1. Educatia de securitate

12.1, Dimensiuni ale educa{iei de securntate Expunerea’ dezbaterea. 2 ore
12.2. Realizarea educatiel de securitate conversalia

12.3. Educatie $1 constientizare de securitate: aspecte coriune.

aspecte specifice. grupun {inta

Bibliagrafie

I. Petrescu M., Petrescu A. G., Camdrasan V. A.. Managemennud securitdfii informatiilor. Editura Bibljotheca.
2018

2. Petrescu M.. Petrescu A. G.. Bilcan F. R.. Camarasan V. A., Munagementul Securitdtii Informatiilor - Note
de curs, Editura Bibhotheca. Targoviste, 2018

3. Camarasan V. A.. Petrescu A. G, Petrescu M.. Bilcan F. R.. fnstrumente si mecanisme privimd
Managemeniul Informatiilor Clasificate - de tu teorie lu practica, Editura Bibliotheca, Targoviste, 2017

4. Petrescu A. G.. Sirbu N.. Petrescu M.. Information Security Risks in Digital Economy. LAP LAMBERT
Academic Publishing. Saarbrucken-Germany, 2017

5. Wnght-Neville David, Dictionar de terorism, Editura CA Publishing, Cluj-Napoca, 2010

6. Petrescu M.. Stegaroiu |.. Nabarjoiu N., Duica A.. Popa .. Munagementul schimbdrii si riscului. Editura
Bibliotheca, Targoviste, 2010

7. Kaldor Mary, Securitatea umand, Editura CA Publishing, Cluj-Napoca, 2010

8. Petrescu M., Niibarjoiu N., Managementul Informayiei. vol 11, Editura Bibliotheca, Targoviste. 2008

9. Petrescu M.. Nabarjoiu N., Managemeniul Informaiei, vol 1. Editura Bibliotheea. Targoviste. 2006

10. Fay )., Contemporary Security Management. 2nd Edition Elsevier Butterworth-Heinemann, 2006

1. Paun V., Puterea informationala, Editura Tritonic. Bucuregti, 2005

12. Radoi M. Serviciile de informatii yi Decizia Politiea, Editura Tritonic. Bucuresti, 2005

13. Rizea M., Informariile. libertatea si securitatea cetdpenilor, Editura ANI, Bucuresti, 2005

H. Viadoiu N, Protecria informatiilor, Editura Tritonic. Bucuresti, 2005

8.2 Seminar/laborator Metode de predare Observatii
1. Dimensiunt societale in managementul informattilor Expunerea sistematica, | ord

studiul de caz. dezbaterea,
conversalia

2. Regimul intormatiilor clasificate in sistemul national. Expunerea sistematic, | ora
NATO s al Uniunii Europene studiul de caz. dezbaterea.
conversalia
F012.2010.Ed.2 SMQIFORMULARE
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3 Reglementdn nationale privind protectia informatiilor Expunerea sistematica. | ora
ciasificate $i institutii competente In coordonarea studiul de caz, dezbaterea,
implementdrii masurilor de securitate si a controlului acestora conversatia

4. Rolul si competeniete Autoritatii Nationale de Securitate in - Expunerea sistermatica, 1 ord
sistemul de securitate a informatitlor clasificate studiul de caz, dezbaterea,
conversalia
3. Cadrul legislativ si institujional euroatlantic in domeniul FExpunerea sistematica, 1 ord
securitatii informatiilor studiul de caz, dezbaterea.
conversaia
6. Organizarea de securitate $i domenii de securitate Expunerea sistematica, i ord
studiul de caz. dezbaterea,
conversatia
7. Accesul persoanelor fizice i juridice la informatii Expunerea sistematica. i ord
clasificate: necesnate, proceduri; caracteristic studiul de caz. dezbaterea,
conversatia
K. Securitatea fizica si a documentelor si Managementul Expunerea sistematica. b ora
Sistemuiur National de Registre studiul de caz, dezbaterea,
conversatia
9. Procedurt §1 mecanisme INFOSEC. Securitatea ciberneticd.  Expunerea sistematica. | ora
studiul de caz, dezbaterea,
conversatia
10. Managementul niscurilor si incidentelor de securitate Expunerea sistematica. lord
studiul de caz, dezbaterea,
conversatia
11. Procedun i conditionalitdgi in incheierea acorduritor bi Expunerea sistematica. 1 ora
si‘sau multilaterale de protectie reciprocd a informatiilor studiul de caz. dezbaterea,
clasificate. conversatia
12. Educatia $i constientizarea de securitate. Expunerea sistematica, 1 ora
studiul de caz, dezbaterea,
conversatia

Bibiiografie seminar

1. Petrescu M. Petrescu A. G.. Camardsan V. A.. Munagemennd securitdii informatiilor, Editura Bibliotheca.
2018

1. Petrescu M., Petrescu A. G., Bilcan F. R., Camdrasan V. A., Manugemeniul securititii mtormafitfor - Note
de curs, Editura Bibliotheca, Targoviste, 2018

3. Cémarasan V. A.. Petrescu A. G.. Petrescu M., Bilcan F. R.. /nstrumente yi mecanisme privind
munagementul informafiilor clasificate - de la teorie fa practica, Editura Bibliotheca. Targoviste, 2017

4. Petrescu A. (5., Sirbu N., Petrescu M., Information Security Risks in Digital Economy, LAP LAMBERT
Academic Publishing. Saarbrucken-Germany, 2017

3. Wrighi-Neville David. Dictionar de terovism, Edilura CA Publishing, C fu)-Napoca, 2010

6. Petrescu M. Stegaroiu |.. Nabarjoiu N.. Duica A.. Popa E., Managemeniul schimbarii si riscului, Editura
Bibliotheca. Targoviste, 2010

7. Kaldor Mary. Securitatea umand. Editura CA Publishing, Cluj-Napoca. 2010

8. Petrescu M.. Nabarjoiu N., Managementul Informatier. vol 11, Editura Bibliotheca, Targoviste. 2008

9. Petrescu M.. Nabdrjoiu N.. Managementul Informatiei. vol 1. Editura Bibliotheca, Tdrgoviste, 2006

1. Fay I., Contemporary Security Managemenr, 2nd Edition Elsevier Butterworth-Hememann, 2006
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VE Paun V.. Puarereq tormufionala, BEdiura 1 etome, Bucuresin 20035

1

4 Viadew N Protectia mpormatidior. duuara Friome, Bucurest, 2005

i
12, Radon ML Servicsile de intormatin yo Pecizi Potithca, Sditura 'Fitomic, Bucuresti. 20038
3oRizeu Mo fntormatiile. Uperiatea si securitatea cetdgendor, Fditura ANT Bucuresti, 2003

Y Coroborarex continuturilor disciplinel cu asteptirile reprezentantilor comunitith epistemice,
asociatiilor profesionate si angajatori reprezentativi din domeniul aferent programului

Diseutarea conpinutafui disciplined cu bl cobegl care predatt aceeasi disciphing la alie universudp din ara

st din alte state membre ale Lniunti I-uropene:

Consuftarca angajatoritor representative dise domeniul public yi privat

1) Fvaluare

Dip actisnale T Crtern de evaduare 102 Mewde de evaluare
i .
04 Cars bvaluarea cunosuntcior Raspunsurtie ta examen
) T Jseumutate vavaluares 1inala)

PO Standard minim de performania

Noda minima de promovare la examenul tinal: S yanct

10,2 Ponaere din nota
1nala
HUO e



